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USO DE LOS RECURSOS INFORMATICOS DEL IFIC

I-Introduccion

1. Este documento describe las reglas de uso de los recursos informaticos del IFIC.

2. Parael propositode estadocumentogl termino"Recursosnforméticosdel IFIC"
incluye:

a) Los ordenadorespersonales,estacionesde trabajo, servidoresy sistemas
periféricoscomoimpresorasgue esténenlos localesdel IFIC o aquellosque
estén conectados a la red del IFIC directa o indirectamente.

b) Cualquierordenadorque estandoo no fisicamenteen el IFIC, esteparcial o
totalmente inventariado en el IFIC.

c) Los servidoregie soporteJibreriasde programasaplicaciones otro software,
documenta servicioque se ejecuteo esterelacionadocon los ordenadorey
las redesdescritasanteriormentey todo el correo electronicoy serviciosde
Internetsoportados por los recursos informaticos del IFIC.

3. Para el proposito de este documento,el termino usuario significa cualquier
persona que haga uso de los recursos informéaticos del IFIC.

4. Las infraccionesde las reglasde estedocumentoy en particularcualquieruso
impropio o malintencionadale los recursosnformaticosdel IFIC, puedencausar
un dafiofisico y/o deimagenal Institutoy problemasseriosparael restode los
usuarios y puede comprometer la seguridad informatica del IFIC.
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[I-Principios Basicos

5. La autorizacionparael usode los recursognforméticosdel IFIC escompetencia
del Director del Instituto.

6. Los recursosinforméticosdel IFIC estandedicadosa los objetivosdel Instituto.
Suusodeberealizarsedentrodel marcode lasresponsabilidadgsrofesionaleslel
usuario. El marco en el que se permite el uso personal de los recursos informaticos
esta especificado en el anexo.

7. El usodelosrecursosnformaticosde IFIC no debecausamingundafiomaterialo
de imagen al Instituto, ni debe interrumpir su operacion.

8. Los recursos informéticos del IFIC deben usarse de acuerdo con:

a) Las reglas subsidiarias de uso para servicios concretos, definidas en:
<http://ific.uv.es/Normasinformatica

b) Lasinstruccionesspecificagjue cadauno de estosserviciospuedandar lugar
en cada caso.

9. Es deberdel Instituto mantenery protegersusrecursosinformaticos,a pesarde
los cual es imposible garantizarde maneraabsolutala confidencialidadde la
informacionalmacenadan ellos. El IFIC por lo tanto, no seresponsabilizgpor
cualquier perdida de informacion o confidencialidad.
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[lI-Acceso de los usuarios a cuentas y datos

10Las cuentasya seande usoindividual o compartido,sélo puedenusarseparael
propésito para las que fueron creadas para el usuario.

11Todaslas cuentasdeben poseermecanismosde proteccionde acceso,como
cbdigos de cuenta o palabras de paso (passwords).

12 El usuariodebeadoptarlas precaucionesecesariaparaprotegersu ordenador
personalo estacionde trabajo de un accesono autorizado.El usuario debe
tambiénprotegerlos detallesde su cuentapersonal,en particularevitandousar
palabrasie pasoobviasy no debedivulgar suspalabrasde pasoa tercerossalvo
autorizaciorexpresale su Jefede DepartamentoA peticidbnde los miembrosdel
Servicio denformatica el usuario debera cambiar su palabra de paso.

13Si al usuariole ha sido concedidaalgunacuentacon privilegios especialesle
acces@nconexidéncontareagrofesionalegspecificasgebeavisaral Serviciode
Informatica tan pronto como sus tareas no hagan necesario el acceso privilegiado.

14 El usuariodebemanteneia confidencialidadde cualquier informaciénobtenida
medianteel accesaa los recursosnformaticosdel IFIC dela que puedapensarse
gue sea de naturaleza confidencial o relevante para el Instituto.

15El usuariono debeintentarel accesa cuentagjueposeerproteccionesle acceso
y no debe,salvo en los casosexpuestosn el apartadol8 y siguientesbuscar,
mostrar o explotar cualquier debilidad en la seguridad de los recursos informaticos
del IFIC. Tampocaosepuederusarestosrecursoarainterferir enla seguridadde
otros ajenos al Instituto.

16 El usuariodebeinformar de cualquierusono autorizadade su ordenadopersonal
o0 estacion de trabajo o de cuentas del IFIC al Servicio de Informética.

171 os usuariosdebenrespetarlos derechosde propiedadrelacionadoscon los
recursosinformaticosdel IFIC, incluyendoderechosde copyright del software.
Las infraccionesa estaobligacién puedenconstituir una violacion de contratos
contraidospor el IFIC con proveedoresde ordenadoresredes, software o

servicios.
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IV-Acceso de terceros a cuentas de usuarios y datos

18Los miembrosdel Servicio de Informaticadel IFIC y las personasautorizadas

expresamentgor el director del IFIC tendranaccesoa toda la informacion

contenidaen los recursosinformaticosdel Instituto. Esteaccesoestarasujetoal

cumplimiento de las condiciones siguientes:

a) Laspersonasnencionadasasarribadeberdmanteneta confidencialidadile

la informacion adquirida,a menosque sea estrictamenterequeridopara el

desarrollo de su trabajo en el IFIC

b) El accesodeberaestar motivado por la labor profesionalde las personas

autorizadas y solo estara permitido para:

Vi.

la resoluciénde problemagjue afectena los recursosnformaticosdel IFIC

incluyendo actualizaciones o instalacion de nuevos recursos;

. la deteccién de debilidades de seguridad o violaciones de ésta;
iii. la monitorizaciéndelos recursogisponiblegparaasegurafa adecuacioére

los recursos informaticos;

.la investigacionde una supuestainfraccién de este documentopor un

usuario a propuesta del Jefe de Departamento al que pertenece;

. la reubicaciéndel accesoo borradode una cuentacuandoel contratoque

liga al usuariocon el IFIC haterminadoo cuandosusactividadeso sonya
compatibles con las del Instituto;

la salvaguardale las operacionesiormalesde la unidad organizativaa la
gue perteneceel usuariocuandosu ausencigoudierainterferir gravemente

en el desarrollo de las mismas.
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V-Responsabilidades y Sanciones

19EIl usuario involucrado sera responsabledel dafio resultante de cualquier
infraccién de las normas de este documento.

20En esecaso,y comoreglageneral el Jefede los Serviciosinformaticosy el Jefe
del Departamentanvolucrado,informaray explicaraal usuariola naturalezalel
problemao infraccion que haya sido identificada. Si el incidente se repite, el
usuarioseranotificadopor escritopor algunade aquellagpersonasle quéreglade
este documento ha sido infringida.

21En el casode un repetidoincumplimiento de las normasexpresadagn este
documentgposterioresa las medidasadoptada®n el apartadd20 o en cualquier
momentosi es grandela gravedaddel hecho, el Instituto puederevocar los
derechosleaccesa losrecursosnformaticosdel IFIC al usuarioinvolucradoy/o
iniciar las acciones disciplinares y/o legales contra él.
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ANEXO. REGLAS PARA EL USO PERSONAL

1. Lassiguientegeglascomplementaras normasdadasenel documentd'USO DE
LOS RECURSOSINFORMATICOS DEL IFIC" y cubrenel usono profesional
de los recursos informaticos del IFIC.
2. El usopersonalsedefinecomotodo aguelqueno estarelacionadacon lastareas
profesionales del usuario.
3. El uso personal de los recursos informaticos del IFIC es tolerado, siempre que:
a) estéde acuerdocon el presentedocumentoy no vaya en detrimentode las
tareas oficiales incluyendo las de otros usuarios;

b) la frecuenciay duracidnsealimitaday no interfieraconla operatividadde los
recursos informéticos del IFIC

¢) no constituya una actividad politica, comercial o con &nimo de lucro;

d) no sea inapropiada u ofensiva

e) no viole la legislacion que le sea aplicable
El Director del Instituto tendrala discrecionalidadde decidir cuandoestas
condiciones se cumplen o no.

4. Sujetasal cumplimiento de las condicionesexpuestasen el apartado3, se
permiten las paginas WEB personales en los recursos informéticos del IFIC

5. Sujetas al cumplimiento de las condiciones expuestas en el apartado 3, se tolera:
a) el uso personal del corretectrénico;

b) la inspeccionde paginasWEB o lecturade gruposde noticiasno relacionados
con labores oficiales.
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