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USO DE LOS RECURSOS INFORMATICOS DEL IFIC

I-Introducción 

1. Este documento describe las reglas de uso de los recursos informáticos  del IFIC.

2. Parael propósitodeestadocumento,el termino"Recursosinformáticosdel IFIC"

incluye:

a) Los ordenadorespersonales,estacionesde trabajo, servidoresy sistemas

periféricoscomoimpresoras,queesténen los localesdel IFIC o aquellosque

estén conectados a la red del IFIC directa o indirectamente.

b) Cualquierordenadorque estandoo no físicamenteen el IFIC, esteparcial o

totalmente inventariado en el IFIC.

c) Los servidoresdesoporte,libreríasdeprogramas,aplicacionesy otro software,

documentoo servicioqueseejecuteo esterelacionadocon los ordenadoresy

las redesdescritasanteriormentey todo el correo electrónicoy serviciosde

Internet soportados por los recursos informáticos del IFIC.

3. Para el propósito de este documento,el termino usuario significa cualquier

persona que haga uso de los recursos informáticos del IFIC.

4. Las infraccionesde las reglasde estedocumento,y en particularcualquieruso

impropioo malintencionadodelos recursosinformáticosdel IFIC, puedencausar

un dañofísico y/o de imagenal Instituto y problemasseriosparael restode los

usuarios y puede comprometer la seguridad informática del IFIC.
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II-Principios Básicos

5. La autorizaciónparael usode los recursosinformáticosdel IFIC escompetencia

del Director del Instituto.

6. Los recursosinformáticosdel IFIC estándedicadosa los objetivosdel Instituto.

Suusodeberealizarsedentrodel marcodelasresponsabilidadesprofesionalesdel

usuario. El marco en el que se permite el uso personal de los recursos informáticos

esta especificado en el anexo.

7. El usodelos recursosinformáticosdeIFIC nodebecausarningúndañomaterialo

de imagen al Instituto, ni debe interrumpir su operación.

8. Los recursos informáticos del IFIC deben usarse de acuerdo con:

a) Las reglas subsidiarias de uso para servicios concretos, definidas en:

<http://ific.uv.es/NormasInformatica>

b) Las instruccionesespecificasquecadaunodeestosserviciospuedandar lugar

en cada caso.

9. Es deberdel Instituto mantenery protegersusrecursosinformáticos,a pesarde

los cual es imposible garantizarde maneraabsolutala confidencialidadde la

informaciónalmacenadaen ellos. El IFIC por lo tanto,no seresponsabilizapor

cualquier perdida de información o confidencialidad.
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III-Acceso de los usuarios a cuentas y datos

10.Las cuentas,ya seande uso individual o compartido,sólo puedenusarseparael

propósito para las que fueron creadas para el usuario.

11.Todas las cuentasdeben poseermecanismosde protección de acceso,como

códigos de cuenta o palabras de paso (passwords).

12.El usuariodebeadoptarlas precaucionesnecesariasparaprotegersu ordenador

personalo estaciónde trabajo de un accesono autorizado.El usuario debe

tambiénprotegerlos detallesde su cuentapersonal,en particularevitandousar

palabrasdepasoobviasy no debedivulgar suspalabrasdepasoa terceros,salvo

autorizaciónexpresadesu JefedeDepartamento.A peticiónde los miembrosdel

Servicio de Informática, el usuario deberá cambiar su palabra de paso.

13.Si al usuario le ha sido concedidaalgunacuentacon privilegios especialesde

accesoenconexióncontareasprofesionalesespecificas,debeavisaral Serviciode

Informática tan pronto como sus tareas no hagan necesario el acceso privilegiado.

14.El usuariodebemantenerla confidencialidadde cualquier informaciónobtenida

medianteel accesoa los recursosinformáticosdel IFIC de la quepuedapensarse

que sea de naturaleza confidencial o relevante para el Instituto.

15.El usuariono debeintentarel accesoa cuentasqueposeenproteccionesdeacceso

y no debe,salvo en los casosexpuestosen el apartado18 y siguientes,buscar,

mostrar o explotar cualquier debilidad en la seguridad de los recursos informáticos

del IFIC. Tampocosepuedenusarestosrecursosparainterferir enla seguridadde

otros ajenos al Instituto.

16.El usuariodebeinformardecualquierusono autorizadodesuordenadorpersonal

o estación de trabajo o de cuentas del IFIC al Servicio de Informática.

17.Los usuariosdeben respetarlos derechosde propiedadrelacionadoscon los

recursosinformáticosdel IFIC, incluyendoderechosde copyright del software.

Las infraccionesa estaobligaciónpuedenconstituir una violación de contratos

contraídospor el IFIC con proveedoresde ordenadores,redes, software o

servicios.
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IV-Acceso de terceros a cuentas de usuarios y datos

18.Los miembrosdel Servicio de Informáticadel IFIC y las personasautorizadas

expresamentepor el director del IFIC tendrán accesoa toda la información

contenidaen los recursosinformáticosdel Instituto. Esteaccesoestarásujetoal

cumplimiento de las condiciones siguientes:

a) Laspersonasmencionadasmásarribadeberánmantenerla confidencialidadde

la información adquirida,a menosque sea estrictamenterequeridopara el

desarrollo de su trabajo en el IFIC

b) El accesodeberáestar motivado por la labor profesional de las personas

autorizadas y sólo estará permitido para:

i. la resoluciónde problemasqueafectena los recursosinformáticosdel IFIC

incluyendo actualizaciones o instalación de nuevos recursos;

ii. la detección de debilidades de seguridad o violaciones de ésta;

iii. la monitorizacióndelos recursosdisponiblesparaasegurarla adecuaciónde

los recursos informáticos;

iv. la investigaciónde una supuestainfracción de este documentopor un

usuario a propuesta del Jefe de Departamento al que pertenece;

v. la reubicacióndel accesoo borradode una cuentacuandoel contratoque

liga al usuarioconel IFIC haterminadoo cuandosusactividadesno sonya

compatibles con las del Instituto;

vi. la salvaguardade las operacionesnormalesde la unidadorganizativaa la

queperteneceel usuariocuandosu ausenciapudierainterferir gravemente

en el desarrollo de las mismas.
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V-Responsabilidades y Sanciones

19.El usuario involucrado será responsabledel daño resultante de cualquier

infracción de las normas de este documento.

20.En esecaso,y comoreglageneral,el Jefede los ServiciosInformáticosy el Jefe

del Departamentoinvolucrado,informaráy explicaráal usuariola naturalezadel

problemao infracción que haya sido identificada.Si el incidentese repite, el

usuarioseránotificadopor escritopor algunadeaquellaspersonasdequéreglade

este documento ha sido infringida.

21.En el caso de un repetido incumplimiento de las normasexpresadasen este

documentoposterioresa las medidasadoptadasen el apartado20 o en cualquier

momentosi es grandela gravedaddel hecho, el Instituto puederevocar los

derechosdeaccesoa los recursosinformáticosdel IFIC al usuarioinvolucradoy/o

iniciar las acciones disciplinares y/o legales contra él.
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ANEXO. REGLAS PARA EL USO PERSONAL 

1. Lassiguientesreglascomplementanlasnormasdadasenel documento"USO DE

LOS RECURSOSINFORMATICOS DEL IFIC" y cubrenel usono profesional

de los recursos informáticos del IFIC.

2. El usopersonalsedefinecomotodoaquelqueno estarelacionadocon las tareas

profesionales del usuario.

3. El uso personal de los recursos informáticos del IFIC es tolerado, siempre que:

a) estéde acuerdocon el presentedocumentoy no vaya en detrimentode las

tareas oficiales incluyendo las de otros usuarios;

b) la frecuenciay duraciónsealimitada y no interfieracon la operatividadde los

recursos informáticos del IFIC

c) no constituya una actividad política, comercial o con ánimo de lucro;

d) no sea inapropiada u ofensiva

e) no viole la legislación que le sea aplicable

El Director del Instituto tendrá la discrecionalidadde decidir cuandoestas

condiciones se cumplen o no.

4. Sujetasal cumplimiento de las condicionesexpuestasen el apartado3, se

permiten las páginas WEB personales en los recursos informáticos del IFIC

5. Sujetas al cumplimiento de las condiciones expuestas en el apartado 3, se tolera:

a) el uso personal del correo electrónico;

b) la inspecciónde páginasWEB o lecturade gruposdenoticiasno relacionados

con labores oficiales.
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